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PARABENS PELO PROGRESSO!

Voceés estdo se tornando cada vez mais digitais.

v Vocés ja dominam o computador basico
v/ Ja sabem criar e acessar e-mails

v/ Jaconseguem navegar na internet

Hoje vamos avancar mais um pouco, sempre no seu ritmo. Sua
experiéncia de vida ¢ valiosa e vai ajudar vocé a entender a internet!

O conhecimento que voce ja tem € a base para tudo que aprendera hoje.
e



Visao Geral da Aula de Hoje

Vamos dividir a aula em partes para facilitar o aprendizado:
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1° Parte: Cuidados na Internet 2° Parte: Ferramentas Uteis
« Como identificar sites seguros - Compras online com seguranca
» Reconhecendo links patrocinados « Google Maps: seu guia digital
« Como se proteger de golpes - WhatsApp Web: tela grande
 Verificando informacdes (Fake News)  Servicos bancarios e consultas online
» Regras de ouro para seguranca online « Comparacdo de precos e avaliacdes

Tudo no seu ritmo! Se tiver duvidas, nao hesite em perguntar.
I



Sua Sabedoria é
Protecao!

LS

| Vocés ja sabem se proteger com experiéncia de vida. Agora é usar isso no mundo digital!

Internet segura nao é questao de medo, e sim de conhecimento.

« Assim como vocé identifica uma oferta boa demais para ser verdade na vida real, pode fazer o mesmo na internet

* Vocé ja sabe como proteger seus documentos e senhas importantes em casa

* Vocé sabe conversar apenas com pessoas confiaveis sobre assuntos importantes

o

Assim como vocé tranca a porta de casa Da mesma forma protegemos nossas

para proteger seus pertences

informacdes na internet

Conhecimento e protecao, nao medo. A internet esta aqui para nos ajudar!




O que @ URL? O endereco da sua casa na Internet

URL = Endereco completo,
igual ao da sua casa.

* Sites seguros tém endereco claro, geralmente comecam com "https://" e mostram um cadeado ao lado.
* Assim como vocé ndo daria seu endereco para estranhos, cuidado ao acessar links desconhecidos.

* Procure sempre digitar o endereco completo ou usar seus favoritos para acessar sites importantes.

Exemplos de URLs seguras:

@ https://waw.bancodobrasil.com.br

& https://www.caixa.gov.br

M http://bancodobrasil-promocao.com (Cuidado! Site falso)

ﬁ «a Assim como sua casa tem um endere¢o unico com rua, numero e CEP,
— EEBe
¥ da mesma forma cada site tem um endereco Unico na internet

O cadeado B é como a tranca da sua porta: protecao!




Como identificar sites
suspeitos

O mundo digital € como uma feira: existem barracas confiaveis e outras que precisamos olhar com cuidado.

Figue atento aos sinais de que um site pode nao ser confiavel:

/N Enderecos cheios de numeros ou palavras estranhas
Ex: www.bancobrasil-promo293471.com

/\ Falta do cadeado verde a ou "https" no inicio do endereco

/N PromocOes boas demais para ser verdade

/N Erros de portugués e imagens de baixa qualidade

Assim como VOCé ndo entraria em uma loja com aparéncia estranha e vendedor suspeito,
da mesma forma vocé deve evitar sites que parecem "estranhos" ou "mal cuidados"
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Quando em duvida, € melhor sair do site e procurar ajuda. Sua seguranca vale mais!




Links Patrocinados x Resultados Verdadeiros

No Google, links patrocinados sao como propagandas de jornal: sempre vém primeiro e estao
marcados com "anuncio". Prefira clicar nos resultados naturais abaixo dos anuncios.
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Links Patrocinados Q Resultados Verdadeiros

« Aparecem sempre no topo da pagina * Aparecem abaixo dos anuncios

Marcados com a palavra "Andncio" ou
“Patrocinado”

Nao tém marcacdo especial

Sao os resultados naturais da busca

Sao propagandas pagas

. A , . Geralmente mais relevantes ao que procura
As vezes, tém fundo colorido diferente

O Google os ordena por importancia

Podem nao ser o que vocé procura

Como matérias do jornal, sGo selecionados
Como anuncios de jornal, sGo pagos para aparecer pela relevéncia
N J \_ /

~@— Assim como vocé diferencia propagandas de noticias no jornal, aprenda a identificar anuncios
nos resultados de pesquisa. Prefira clicar nos resultados naturais!

Aprender a diferenciar resultados pagos dos naturais € uma habilidade importante para navegar com seguranca.




Fake News: Como se proteger da Fofoca Digital

Recebeu noticia estranha? Faca igual na vida real: Cheque a fonte antes de acreditar e compartilhar!

Assim como uma fofoca se espalha rapidamente, as noticias falsas circulam na internet. Mas vocé ja
sabe como lidar com isso!

* Confirme em mais de um site confiavel (G1, UOL, Folha, etc.)

Desconfie de promessas milagrosas e conteudos que causam indignacao imediata

Verifigue a data da noticia - muitas fake news usam fatos antigos
« Observe erros de portugués e sites com nomes estranhos

B

® Assim como VOCé nao repete uma fofoca sem ter certeza da verdade,
& ~ . . . .
da mesma forma nao compartilhe noticias duvidosas nas redes sociais

(D(D

Vocé ja tem sabedoria para identificar o que nao parece verdadeiro. Aplique isso na internet!




Regras de Ouro para Nao Cair em
Golpes

Se parece bom demais para ser verdade, provavelmente € um golpe!

Nunca compartilhe senhas, codigos de banco ou dados pessoais por mensagens, e-mails ou telefonemas
Desconfie sempre de pedidos urgentes de Pix ou doacdes de pessoas que VOCé nao conhece

Para acessar seu banco ou loja online, sempre digite vocé mesmo o endereco, nunca cliqgue em links enviados
Nenhum banco ou empresa pede senha, token ou dados pessoais por telefone ou mensagem

Se receber mensagem estranha, mesmo que pareca de alguém conhecido, confirme por outro meio
antes de agir

o g Assim como vocé nao daria seu cartao e senha para um estranho na rua,
da mesma forma proteja seus dados na internet

=

A melhor protecao é a prevencao. Quando em duvida, nao clique!




Dicas Rapidas de Seguranca Digital

Com alguns cuidados simples, vocé navega na internet com muito mais tranquilidade!

Para encerrar nosso modulo de seguranca, vamos lembrar de
cuidados praticos do dia a dia:

Prefira WIi-Fi de casa, evite fazer operacdes importantes em redes publicas

Mantenha seu antivirus atualizado e instale as atualizacdes do computador

Se estiver em duvida, peca opiniao a alguem de confianca antes de clicar

Feche sites suspeitos imediatamente e evite clicar em botdes ou anuncios

9

Seguranca digital funciona como seguranca em casa. Nao tenha medo, basta

tomar os cuidados certos!

Nao tenha medo de explorar, apenas faca isso com conhecimento e atengao




Facilitando a Vida Digital:
O que Vamos Explorar

Vamos conhecer ferramentas praticas para facilitar a rotina, economizar tempo e evitar filas!

Hoje veremos ferramentas que simplificam o dia a dia e trazem mais
comodidade para vocé:

. &8 Lojas online: Como fazer compras com seguranca sem sair de casa

"8 Google Maps: Encontre enderecos, trace rotas e conheca lugares antes de visita-los
" WhatsApp Web: Use o WhatsApp diretamente no computador com mais conforto
i Bancos digitais: Primeiros passos para resolver pendéncias bancarias sem ir & agéncia

~Edelemedicina: Consultas médicas online com seguranca e praticidade

O-=

E como ter assistentes pessoais a disposicdo - facilitando sua vida com apenas alguns cliques!

Assim como a maquina de lavar economiza seu tempo e esforco,
da mesma forma estas ferramentas digitais trazem mais conforto para sua vida




Compras Online: O Shopping Sem Sair
de Casa

Lojas conhecidas (Magalu, Americanas, Mercado Livre) sao como shoppings da internet: lugares
confiaveis para comprar!

Escolha suas compras online com 0 mesmo cuidado que usa no shopping fisico.
» Prefira lojas conhecidas que vocé ja viu na TV ou que tem lojas fisicas
« Verifigue sempre o endereco do site e a presenca do cadeado de seguranca
- Leia as avaliac6es de outros clientes antes de comprar

» Desconfie de precos muito abaixo do mercado, assim como faria numa loja fisica

- a Assim como vocé escolhe lojas confidveis no shopping,
4= da mesma forma escolha sites seguros e conhecidos para comprar online

Comprar online e pratico e seguro quando sabemos onde comprar!




Escolhendo Produtos e Comparando Precos

Busque um produto, compare precos entre diferentes lojas digitais. Veja avaliagoes e pergunte:
'vocé compraria aqui?'. Nunca finalize uma compra em site estranho.
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Busca e Comparacgao Avaliacoes

* Confira a Opinido de Outros

Como Comparar Precos

Digite o nome do produto em diferentes lojas

(Magalu, Americanas, etc) Leia 0s comentarios de quem ja comprou
» Compare o mesmo produto em varias lojas Observe quantas estrelas o produto tem (% % % % 7)
« Verifique se o prego esta muito diferente do normal Veja fotos postadas por compradores reais
 Confira o valor do frete e prazo de entrega Confira reclamag6es comuns sobre o produto
« Prefira sites conhecidos e com cadeado Pergunte a amigos: "Vocé ja comprou neste site?"

Como pesquisar em varias lojas do shopping antes de comprar Como pedir opiniao a conhecidos antes de comprar

- )

LEMBRE-SE: Nunca finalize uma compra em sites desconhecidos ou com pre¢os muito
abaixo do mercado. Se parece bom demais para ser verdade, provavelmente é um golpe!

Comparar precos e verificar opinides sao habitos que trazem economia e seguranga nas compras online.
e



Google Maps: Seu Guia Digital

Como se fosse um guia turistico e GPS no seu bolso, mostrando caminhos, lugares e até como eles
sdo antes de voceé chegar la!

Procure enderecos, trace rotas e veja lugares antes mesmo de sair de casa.

* Busque enderecos digitando o nome do lugar, como "farmacia perto de mim" ou endere¢co completo

- Trace rotas a pé, de carro ou transporte publico e veja quanto tempo demora para chegar
» Street View permite "passear" virtualmente pelas ruas e ver como o lugar € antes de ir

* Encontre servicos proximos como farmacias, hospitais, bancos, restaurantes e muito mais

gi + @ = Iﬁl Antigo mapa de papel + bussola = Google Maps

Muito mais simples, sempre atualizado e na palma da sua mao!

Nunca mais se perca! Com Google Maps, vocé sabe exatamente onde esta e para onde vai.




A o SR . o
e Bancos Y} Consultas médicas Servicos publicos
I N I online virtuais .GOV digitais

1S

Regras basicas para usar servicos digitais com seguranca:

* Nunca compartilhe senhas, mesmo que pecam "so para confirmar"
- Digite vocé mesmo o enderec¢o do site do banco, em vez de clicar em links
* Desconfie de promocoes e descontos excepcionais enviados por mensagem

. Para telemedicina, use apenas plataformas conhecidas indicadas pelo seu médico

4 N
LEMBRE-SE: Se nao faria no banco fisico, nao faca no online! Nenhum banco ou

servico de saude pede senha ou dados pessoais por telefone ou e-mail.

ua Telemedicina @ como uma consulta meédica pelo computador.
c—— Sua seguranca importa tanto quanto no consultorio fisico.

Usar servicos digitais € como usar caixa eletronico: no comeco estranha, depois vocé ama!




Resumo & Proximos Passos

O que aprendemos hoje: Na proxima aula:

v/ Como identificar sites seguros e evitar golpes — Aproximar voceé de seus filhos e netos

v Reconhecer links patrocinados e fake news — Facilitar as conversas sem gastar créditos

v Compras online com seguranca " , .
— Permitir ver os sorrisos de quem vocé ama

v/ Usar ferramentas uteis como Google Maps

Pratiquem em casa o que aprenderam hoje!
Anotem suas duvidas para nossa proxima aula.
Cada passo que vocés dao € uma conquista importante!

Parabéns pelo seu progresso!
Vocé esta cada vez mais preparado para aproveitar o mundo digital com seguranca.

Conhecimento e pratica sao as chaves para dominar o mundo digital.



